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【典型案例】   

案例 1：‚性感女孩‛的陷阱 

近日，在海南三亚市，一名大学生小刘遭遇了一场裸聊诈

骗，轻信了好友并登录到一个链接中，导致自己的裸体照片和

视频被骗子拿走勒索，最终损失了两万元。这个虽然很尴尬，

但也引发人们对网络诈骗的关注和反思。 

据报道，小刘在宿舍无聊刷视频的时候，收到一个好友申

请，对方是一位外貌不错的女性，两人开始聊天。没想到几番

交流以后，对方提出，诶，换一种更刺激的方式聊天。好奇心

驱使下，小刘欣然同意，打开对方发来的链接，结果很快就被

强制退出，然后两人重新回到聊天软件上，这时对方开始要求

小刘脱衣服，并且告诉他这是一个游戏，如果输了就得按照她

的要求做事情。 

    小刘本以为只是玩笑而已，于是就答应了下来。但是，随

后对方给他发来了一个文件，称里面是一本成人杂志，要求小

刘打开图片，结果一打开，就全是自己的照片和视频。对方表

示，如果不给钱，就将裸照和视频发布到网上。 

小刘开始慌了，对方要了 2 万元，他没办法只能先转了一

部分，并报了警。民警告诉小刘，这是常见的裸聊诈骗手段，

而且多数诈骗方都是男性，通过变声器的方式让受害人以为对

面是一个女性。 
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案例分析： 

1.添加好友往往诈骗分子会先在网络上物色目标，待确定

诈骗对象后，主动添加对方好友，通过网聊铺垫，引诱被害人

上钩；  

2.链接钓鱼，诈骗分子会引诱受害人下载第三方 APP 进行

‚裸聊‛或发送带有视频的链接，这些链接和 APP 往往都被植

入木马病毒，可以读取受害人的手机信息；  

3.录制证据此时也进入到了诈骗分子行骗的重要一换，通

过视频裸聊，随后偷偷录下证据，然后以此作为要挟受害人的

证据；  

4.敲诈勒索在获取相应证据后，诈骗分子向受害人索要钱

财，从而达到诈骗的目的。 

 

 

案例 2：大学生卖游戏账号竟损失上千 

今年 2 月，家住坊前镇某村的在校大学生胡某在‚戏仔‛

游戏交易平台 APP 上看到有人出售‚穿越火线‛网络游戏账号，

标价 3500元，顿时心动不已。胡某通过 APP与卖家取得联系，

卖家告诉胡某，不要在 app 平台上进行交易，走平台交易会扣

手续费，如果不在平台交易，他会给胡某更优惠些的价格。于

是胡某在卖家的引导下脱离平台，添加了卖家 QQ号和微信号。 
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随后，双方在 QQ上聊了一会，胡某很快就确定了自己的购

买意愿，一番讨价还价以后，以 3000元的优惠价格成交。胡某

按照对方要求通过微信转账拿到账号密码后，便立马登陆操作。 

不一会，胡某在玩游戏的时候被提示‚被迫下线‛，惊慌

失措的胡某联系卖家，卖家告诉他账号里有东西要处理，让他

等两分钟再登陆。胡某当时也没有多想，便等了半个小时。而

之后当他再次登陆游戏账号时，界面却提示登陆错误，很显然

密码被改了。胡某马上联系卖家，而此时胡某才发现，对方已

将其手机号、微信和 QQ全部拉黑...... 

胡某意识到自己被骗，于是马上到相邸派出所报警。相邸

派出所经过细致分析研判，很快就辽宁籍男子吕某锁定，随后

将其网上追逃。近日，在广州警方的配合下将吕某抓获到案。 

到案后，吕某对自己的诈骗事实供认不讳。据吕某交代，

他通过手机交易平台售卖‚穿越火线‛网游账号找到下家，等

对方打款后再申诉找回账号密码，随后将卖家拉黑。面对警方

的讯问，吕某深刻的意识到自己诈骗行为的错误，主动退还诈

骗所得的 3000元钱。 

 

案例分析： 

诈骗分子会在游戏的聊天界面、或者各个网游账号交易平

台寻找有出售游戏账号或装备需求的受害者，并添加对方好友，
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确认交易流程。诈骗分子通过声称不要在 app平台上进行交易，

走平台交易会扣手续费，如果不在平台交易，他会给更优惠的

价格，让受害人添加虚假客服的联系方式、或者进入诈骗分子

伪装的虚假交易平台，在买家转账过后再修改密码来实施诈骗。 

 

 

案例 3：“约约约”？“骗骗骗”！！！ 

5 月 12 日，临海市公安局网络安全保卫大队巡查发现，一

网友在社交平台发布一段视频，称自己停在古城街道江滨路附

近的车上被贴了印有‚免费约炮‛字样的卡片。网警立即将该

线索传递给古城派出所。古城所民警接到指令后立即开展现场

走访和视频侦查，在 1 小时内确定了 3 名嫌疑人的真实身份，

并通过研判发现，该 3 名嫌疑人已逃窜至宁海县一酒店落脚。

16 时，民警郑浩立即带队前往宁海县，在当地公安的配合下将

犹某等 3 名嫌疑人抓获，现场查获未发完的‚小卡片‛若干。 

‚卡片上印的‘免费约炮’信息其实是假的，根本就没有

所谓的‘上门服务’，扫了二维码以后是刷单诈骗的 APP，按照

他们的指示操作就会被骗。‛犹某等 3 人如实交代了自己的违

法行为。 

经查，犹某等 3 人在温州、台州、宁波等地发放小卡片，

小卡片上印有‚免费约炮‛字眼和二维码，扫描二维码后会自
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动下载一个名为‚X豆‛的 APP，注册成功后，客服通过 APP下

发刷单任务，并称完成任务会有美女上门提供‚免费约炮‛服

务。事实上，如果受害人按照指示进行刷单任务，就跌入了诈

骗分子精心准备的诈骗套路。如果受害人识破骗局拒绝继续转

账，不但享受不到服务，之前支付的钱也要不回来。 

 

案例分析： 

诈骗分子通过网络、短视频等平台发布虚假‚约炮‛广告，

等待被害人点击，并以‚免费私会‛‚美女约炮‛等为诱饵诱

导受骗者下载诈骗 APP。 

以‚完成任务即可免费约炮‛‚完成任务即可联系美女‛

等为名，实为‚刷单‛‚投资‛‚赌博‛诈骗，先以小额返利

取信被害人，诱使被害人加大金钱投入。 

当被害人加大投入后，诈骗分子立即抓住被害人不舍得‚沉

没成本‛的心理，以操作失误、数据错误、系统故障等为由，

诱导被害人继续投入金钱，直至被害人发现被骗，诈骗分子便

拉黑‚玩失踪‛。 
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案例 4：眼看就要到手的一百万飞了，她恼羞成怒，对民警破口

大骂 

5 月 1 日下午，男子接到诈骗来电信以为真。按照骗子的指

示一步步操作，紧急时刻，温岭市公安局城东派出所民警，立

即上门劝阻支付，成功为其守住了银行卡里的现金。 

‚您购买的商品在运输过程中发生了破损，您将获得多倍

货款理赔。‛当日，马先生接到了一通自称是某电商‚理赔客

服‛的电话，对方准确说出了马先生近期购买的物品及收货地

址。见对方态度诚恳，加上自己确实没有收到快递，马先生并

未起疑，便添加了‚客服‛的 QQ和微信。 

添加好友后，‚客服‛立即打来微信电话，告知马先生下

载某 APP 软件，按步骤操作才能获得理赔。随后，通过在该 APP

中听从‚客服‛的指导，马先生参保了所谓的‚百万保险‛，

‚客服‛称半小时内不取消参保，其账户将会每天扣除两百元

到四百元不等的钱。 

后果这么严重？马先生一听慌了神，为了取得马先生的信

任，“客服”向其发来了自己的工作证。马先生对此深信不疑，

正准备按‚客服‛的提示进行相关操作，可此时，城东派出所

民警的电话，也打了进来：‚您正在和骗子联系，千万不要转

钱，也不要下骗子给的软件！‛谁知马先生坚信自己没有被骗：
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‚我告诉你们，我没有被骗，如果你们再给我打电话，我就投

诉你们！‛ 

民警立即放下电话赶往马先生的住处见到马先生后民警先

对其资金进行查看所幸资金没有损失就在民警询问具体情况时

骗子又向马先生发起语音聊天民警果断接过电话“你是警察

吗”骗子发出“灵魂拷问”后意识到诈骗不成便恼羞成“你要

不来的话，我不就骗到了吗！”随即气急败坏地挂断了通话。

‚谢谢你们要不是你们我就被骗了!”马先生这才幡然醒悟，感

激地说道。 

 

案例分析： 

诈骗分子假冒客服，通过‚+‛号开头或‚00‛开头的境外

电话，谎称受害人购买的商品遗失或损坏，与受害人协商退款

理赔。诱导客户下载某 APP软件，通过所谓的‚百万保险‛，

使受害人误以为是理赔款，再打着半小时内不取消参保，其账

户将会每天扣除两百元到四百元不等的钱，要求受害人向指定

账户转账汇款以进行‚账户认证‛，从而实施诈骗。 

 

 

案例 5：发发朋友圈就能赚钱？ 

‚支付宝招线上推广了，没前期费用，工资一星期 700 元
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先结一半，每天发条朋友圈就行。‛这两天，不知道大家有没

有注意到，朋友圈有人在发一张带二维码的图片，还配文说扫

一扫点开后有就可以。 

 

发一条朋友圈就可以赚一天赚 100，真的假的？对此，支付

宝官方紧急发布一则辟谣消息： 

近日，支付宝开放平台接到多位用户反馈，在朋友圈等处

看到号称通过 ‚朋友圈出租‛做推广任务的赚钱活动，这些活

动打着 ‚蚂蚁推广‛或‚支付宝推广‛等旗号。支付宝官方辟

谣：此类活动均为诈骗，请勿信。 

 

案例分析： 

支付宝没有‚蚂蚁推广‛‚支付宝推广‛等项目，也没有

‚朋友圈出租‛等赚钱活动。此类活动均为诈骗。扫描二维码

进入的网站是诈骗团伙模仿微信、支付宝等风格伪造的，步步

点击可能导致信息泄露或资产损失。你想赚点小钱，但骗子想
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赚你的大钱。请勿扫描、跳转。 

 

【温馨提醒】 

1. 不要随意添加陌生人为好友，也不要随意点开陌生人发

来的链接，更不要下载来源不明的 APP。遇到主动提供视频聊天

的，提高警惕，多半为诈骗分子的套路。绿色上网、文明上网，

保持良好健康的上网心态。果不慎被骗请立刻拨打 110报警 

2. 避免线下交易，账户充值、购买游戏账号、装备等应通

过正规平台进行交易。凡是需要交纳各种保证金的，一定要谨

慎，都是骗子。 

3．所谓的免费‚约炮‛手段都是不法分子的诈骗手段，美

女是假的，温情是假的，只有骗你的钱是真的！陌生网站不浏

览，不明链接不点击，下载 APP 请到官方应用市场。网络招嫖

是违法行为，切莫试探法律底线！ 

4. 切勿轻易相信来电的客服人员，第一时间要通过官方客

服平台进行咨询核实，切勿私下转账汇款；切勿轻易相信来电

的客服人员，第一时间要通过官方客服平台进行咨询核实，切

勿私下转账汇款；如遇诈骗，保留证据，立即报警。 

5．不要随意点击朋友圈的不明链接，，也不要随意扫描相

关二维码，不要为了蝇头小利抱有侥幸心理，你要的是利润，

骗子要的是你的本金。 
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校园 24小时报警电话： 

临海校区：626110（移动短号）  85137026 

椒江校区：666110（移动短号）  88661915 
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