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【典型案例】   

案例 1：QQ 好友借钱，借还是不借？ 

9 月 22 日，大学生小宇突然收到 QQ 好友小陆的求助消息，

称自己由于微信账号被限制无法转账，他会先转 1500 元到小宇

的支付宝账户，并请小宇帮忙转到小陆朋友的微信账户。于是，

小宇便将自己的支付宝账号告诉对方，同时也收到了对方支付

宝转账 1500 元成功的“截图”。随后，小宇未查看自己支付宝

余额，便向对方提供的微信二维码转账 1500 元。 

过了一会儿，对方又发来消息称还需要 1000 元，而且还发

来 QQ 语音通话邀请，但小宇接通后对方一直没有声音，于是便

挂断了通话。小宇以为是手机出现故障，便又向对方的微信账

号转账 1000 元。转账成功后，小宇的 QQ 号被对方拉黑。于是，

小宇才发现自己被骗，报警，未果。 

 

案例分析： 

这是典型的冒充 QQ、微信好友诈骗。诈骗分子常常在网上

发布带病毒的积分兑换链接、中奖领取链接、同学聚会照片链

接等，一旦点击此类链接，手机、电脑便会遭受病毒攻击，不

仅个人信息被泄露，受害者的 QQ、微信等账号还会被用以群发

此类链接或直接向其亲朋好友实施诈骗。 

如遇亲朋好友在 QQ 或微信上要求借钱，务必提高警惕，即

使是简短的语音通话或视频通话皆可利用科技手段来造假，应
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拨打电话或当面求证，防止被骗。此外，如有同学遇到此类诈

骗链接，应及时提醒身边同学切勿点击；如有同学 QQ、微信账

号被盗，应第一时间发布说明，并立即修改密码。 

 

 

案例 2：兼职有风险，求职需谨慎 

开学初，某高校大一学生张晓萌（化名）通过 QQ 兼职群，

找了一份家教工作，并通过网络转账交了 360 元中介费，在联

系家长时，家长却称“不需要了”。随后，她联系中介退款，

但一直联系不上。几天后，张晓萌意识到自己被骗，去所在辖

区派出所报案。 

 

案例分析： 

事实上，每年开学前后，都有许多骗子盯准“学生”这一

群体作案。骗子借着大学生想要锻炼自己的能力，想要自己赚

钱这样的想法，经常在各类所谓的“QQ 兼职群”中发布虚假招

聘信息，学生缴纳若干金额的“中介费”后才可进行兼职，虽

然声称不成功可退款，但通常都是肉包子打狗——有去无回。

更可气的是，有些家教类兼职，所谓的“学生家长”，根本就

是骗子本人或与骗子相勾结，如此怎会兼职成功呢？ 
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大学生应通过正规的渠道找兼职，如参加学校的勤工俭学，

找可信赖的学长学姐介绍，自己学院发布的兼职信息等，切勿

相信各类小广告或兼职群。同时，也要注意兼职安全，尽量找

离学校近且工作时间不会太晚的兼职；第一次去兼职地点，应

找同学陪同前往，确认安全后再决定是否继续工作；女生尽量

不要去只有父亲在家的家庭兼职。 

 

 

案例 3：共享单车，但不共享财物 

某日，大学生徐某与同学一起骑“共享单车”外出游玩，

到达目的地后，两人锁车离开。由于徐某一时疏忽，将自己的

背包落在了车篮里。5分钟后，徐某才意识到忘记拿背包，马上

返回停车点，但她的背包已不翼而飞，损失现金若干，手机一

部及各类身份证件。 

 

案例分析： 

在使用“共享单车”或在食堂、教室、图书馆等公共场所

时，务必保管好自己的财物，随身携带，以免遗失被盗。 
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案例 4：天气渐冷，藏好手机 

去年 11 月的一个下着小雨的傍晚，大学生小江吃过晚饭后

走在通往教学楼的道路上。忽然，小江发现自己外套口袋似乎

被碰了一下，马上一摸口袋，发现袋中的手机没了。小江马上

转身，发现身边只有来来往往的行人，并未发现可疑人员。由

于当天下着雨且夜色太浓，难以查证可疑人员，只好作罢。 

 

案例分析： 

天气渐冷，许多同学图方便，便把手机随意放置在外套的

口袋里，给了盗窃分子可乘之机。冬天衣服厚，人的反应也较

为迟钝，此类做法坚决不可取。 

 

 

案例 5：出游安全，警钟长鸣 

某年“十一”期间，某高校 7 名大学生登山爱好者进入秦

岭腹地探险，其间遭遇山洪暴发，女研究生祁某被激流冲走。

10 月 9 日经证实，祁某已经遇难。 

大学生旅游期间安全事故近年来屡屡发生。2001 年 7 月 21

日，20 岁的天津南开大学学生张某等人，从未向游人开放的南

坡攀登太白山，结果迷路后张某坠崖身亡；2002 年五一期间，

上海大学生华某攀登太白山时，在海拔 3400 多米处遇难；2004

http://bbs.8264.com/forum-24-1.html
http://tj.8264.com/
http://baishan.8264.com/
http://sh.8264.com/
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年 7 月，成都 6 名在校大学生骑自行车出游在川藏线失踪……

一个个鲜活的生命转瞬间消失，令人扼腕叹息。 

 

案例分析： 

大学生群体血气方刚，重冒险，轻安全，容易诱发乐极生

悲的事故。作为成年人的大学生，应该为自己的安全负责，加

强自身的安全意识，切不可为了“自由”二字而放弃“安全。” 

 

 

【温馨提醒】 

一、防骗篇 

1、即使遇到能够说出自己姓名、住址等个人相关信息的电话、

短信也不要轻信，需要通过其他渠道核实。 

2、陌生短信、邮件、社交工具中发来的链接不要轻易点击，陌

生应用不要随便安装。 

3、手机上要安装安全软件，可以有效识别和拦截诈骗电话、诈

骗短信，钓鱼拦截，木马程序。 

4、不轻易将个人信息留在不熟悉或不正规的机构、网站中，网

银账号、普通社交账号密码要区分，密码定期修改，谨防信息

泄露。 

二、防盗篇 

1、不将手机放在外衣口袋里。 

http://chengdu.8264.com/
http://qixing.8264.com/
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2、每次使用完共享单车后，查看车篮是否有物品遗忘。 

3、不将个人物品，包括快递、书本、卡片等放置于宿舍大厅，

以免被误拿。 

4、离开宿舍随手关门，并检查是否锁好，如有门锁损坏应及时

报修。 

三、秋游安全篇 

1、外出秋游必须报学校相关部门审批，不可自行前往。 

2、一切行动听从指挥，参加出游的学生必须听从带队老师的安

排；不要单独行动，遇到问题不要擅自作决定； 

3、上下车有序，在车上时，不得把头和手臂放到车窗以外，下

车后不得乱跑；  

4、定点返回，离开集合时，指导教师和班干部一定要清查本班

人数；  

5、在海边沙滩游戏时一定要注意安全，遇到危险时及时向老师

汇报；  

6、一定要保管好随身携带的钱和相机等贵重物品。  
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