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【典型案例】   

案例 1：闲鱼卖货，上百人被坑 

2019 年 11 月 17 日，郑州大一学生小马在闲鱼二手交易平

台上注册成为卖家，刚挂了一件标价 59 元的衣服，就被人看中

了，对方甚至不还价，直接要付款买。不过，就在对方即将付

款的时候出现了问题。 

买家给小马发过来一个支付成功但卖家收不到现金的截

图，要求卖家开通“假一赔三”服务，完善店铺收款后才能看

到买家支付的资金。信以为真的小马，就按照买家发过来的截

图，操作开通“假一赔三”服务。虽然在交谈时，出现了风险

提示的消息，但小马觉得这一般不都是提醒给买家的吗？自己

作为卖家又不可能是骗子，而且跳转的界面看着也很正规。 

小马在交完所谓的 2000 元商品保障金之后，对方又要求他

交 3000 元“假一赔三”的保障金，这时候她才发现不对，赶紧

联系对方却已经联系不上了。 

 

案例分析： 

在这类诈骗中骗子分别冒充买家和客服在闲鱼等二手交易

平台上实施诈骗。骗子首先冒充买家向受害人购买商品，在交

易过程中，以受害人未开通某些功能将造成账户冻结、无法收
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款等为由，以缴纳保证金等借口诱骗受害人直接扫描二维码转

账，并且不只一次实施诈骗行为，直到受害人意识到上当受骗

才消失不见。在此过程中，还会有“平台客服”出现，令受害

人更加深信不疑。 

近期高发的同类型骗局中，骗子偏爱的“猎物”： 

1.从未成交过的新开账户的闲鱼卖家。挂卖物品数量不多，

对交易流程不熟悉； 

2.生育孩子不久的新妈妈或者年轻女性。骗子挑选这个身份

很简单，只需要看她挂卖的闲臵物品即可，童车、婴儿床、护

栏、洗澡盆、美容仪、护肤品等等。 

 

 

案例 2：一份“红头文件”，竟骗走 6 万 

近日，黄女士接到一个陌生电话，自称是某金融平台客服，

询问其是否需要贷款。黄女士确有贷款需要，便通过扫描二维

码的方式下载了对方介绍的某金融借款应用程序（APP）。之后，

黄女士在平台上注册账号，提交身份证和银行卡信息，申请了

41000 元的借款。 

当天下午，黄女士便收到了金融平台的短信，称其账户出

款资金被冻结，订单异常。接着，客服就给黄女士发了一张“中

国银行保险监督管理委员会”的红头文件，表示其需要交纳借
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款金额的 50%才能解冻借款，并提供了一个认证解冻对接专用

账户。客服还强调，若不解冻就会被视为骗取贷款，将追究黄

女士法律责任。这份“正式”的文件及客服口中的“骗取贷款

罪”将黄女士吓个不轻，她只得立刻向朋友借款两万多元，汇

了过去。然而，客服又称，认证解冻失败，需二次解冻。 

前前后后汇了共计六万多元的“解冻金”，贷款竟仍然不

能提现，黄女士这才意识到自己被骗，急忙到派出所报警。 

 

案例分析： 

贷款诈骗情节中，一般贷款前先收费。“先交几千元手续

费，然后立马下款几万”，相信大多数借款人在面对此种诱惑

时都是“就差一步就能贷到钱”的心态。骗子正是看透了借款

人的这种心理，进而大肆玩套路。 

然后，不断收取“手续费”“材料费”“打款到指定卡验

证还贷能力”“解冻金”“激活费”等等，骗子编造各种理由

让贷款人进行打款，却迟迟不去兑现“马上到账”的承诺，令

受害人不但没有成功贷款，反而将自己的钱都送入了骗子的口

袋。 

因此，希望广大同学树立正确的消费观，合理消费，理性

消费，不跟风，不盲从，以免落入贷款诈骗的陷阱。 
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案例 3：小心“注销校园贷”，别让青春来还债 

5 月 9 日上午，大学生李芳（化名）接到一个陌生人打来的

电话，对方自称是“京东金融注销客服”，称“国家禁止校园

贷，已申请的贷款账户需要注销”，要求她按照指示，注销自

己的“校园贷账户”。 

她此前了解过校园贷引发的争议，也曾小心翼翼地试图躲

过“校园贷”，但这位致电者听起来有一定的可信度：能明确

报出她的个人信息，并警告“可能有人冒用她的信息申请过校

园贷”。接下来 3 个小时内，她按照对方的指示，从 4 个互联

网金融平台贷出了约 11 万元，转到对方给出的银行卡账户上。

对方说此举是为了帮她“清空额度”。意识到受骗后，她报了

警，但再也打不通对方电话。 

 

案例分析： 

此类“注销校园贷账户”诈骗的基本套路： 

第一步：骗子来电自称网贷平台客服，可以说出受害者的

详细信息，现来协助受害者办理“销户”事宜。 

第二步：假称国家相关政策禁止“校园贷”，所有注册过

或有贷款记录的大学生，必须立即进行销户操作，否则会影响

个人征信记录。 

第三步：添加骗子的 QQ 号，按照骗子的要求一步一步完成
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操作。首先是“清零”，就是先到各贷款平台进行实名注册，

并按照显示额度进行足额借贷至本人银行卡。然后把银行卡内

刚贷来的钱，全部转到客服指定的“对公账户”，并发送转账

截图为证，由客服来协助完成“销户”操作，以覆盖更新个人

征信信息。 

3 月 28 日，教育部全国学生资助管理中心在其官网发布了

“2020 年第 1 号预警”，称近日出现一种“新的诈骗手段”，

骗子声称“十九大以来政策发生变化，已申请的贷款账户需要

注销，需要按照程序进行操作，否则会产生不良的影响”。全

国学生资助管理中心提醒，“务必提高警惕，避免上当受骗”。 

 

 

案例 4：网上购买头盔，小心被诈骗！ 

4 月 6 日，某派出所接到受害人报案称其在网上购买摩托车

安全头盔被诈骗。受害人称在买了三个头盔后发现选错了想退

款，在发起退款后，接到一个所谓的“快递理赔中心”的电话，

告知其包裹已损坏，可以退款，要求提供银行账号，称转 8900

元返还 9100 元，受害人便进行了第一次转账。接着对方告知再

次转账 999 元即可将所有的钱都返还，再次转账后，受害人被

拉黑了，这才意识到被骗。 
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案例分析： 

此类案件中，诈骗分子利用消费者急于购买价格低廉的头

盔的心理，通过网络社交平台发送售卖头盔的广告信息，吸引

消费者主动购买，随后以预付款和定金锁货等为由诈骗钱财，

所使用的诈骗手段与此前“口罩、测温枪”诈骗案件类似。 

国家反诈骗中心提醒：朋友圈、社交群看到卖头盔的广告，

万万不可盲目购买或者点击对方发来的链接输入个人信息，请

多方核实卖家身份和货品来源，谨防被骗遭受损失。 

 

 

案例 5：PS 图片、视频诈骗 

2020 年 2 月 16 日，闫某报警称：其在网上办理火车票退票

时收到一条短信，要求下载一款 APP，并以发送邀请码的方式

添加了他的 QQ 号，下载该 APP 后，对方获取了其个人信息，

以技术合成的不雅视频，敲诈勒索受害人 9488 元。 

 

案例分析： 

犯罪嫌疑人通过其他渠道获知受害人个人信息（照片、通

讯录、工作单位等）后，利用技术手段合成黄色图片或不雅视

频，作为敲诈使用，要求受害人向其提供的银行账户汇款或扫

码转账，并威胁受害人如不按时汇款就将照片或视频发送给其
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通讯录好友，或邮寄至工作单位、纪委等相关部门。 

为避免此类案件的发生，广大师生务必保护好个人信息，

不点击不明链接，拨打官方咨询电话了解退票信息等。若不幸

遭遇威胁勒索，切勿惊慌，身正不怕影子斜，立即报警处理。 

 

 

【温馨提醒】 

抗击新冠肺炎疫情斗争尚未完全结束，部分不法分子却趁

火打劫。据了解，近期高发两类欺诈，一是以欺骗用户财产为

目的的贷款欺诈、刷单兼职欺诈等；二是以恶意营销诱导为目

的的免费教画画欺诈、水果店开业送礼欺诈等。广大师生应注

意防范，一旦发现欺诈等不法行为，可及时保存相关证据信息，

并报警处理。 

另外，对于骗局，大家一定要有以下三点认识： 

1.骗子比你更懂人性； 

2.任何人都无法消除人性的弱点； 

3.想要防住骗子，只能提前了解骗术。 
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